Targy: az Interactive Brokers Central Europe Zartkor(en
M(kodé Részvénytarsasagnal lefolytatott ellenGrzési
eljaras intézkedések és birsdg alkalmazasaval torténd
lezardsa

H-JE-I11-B-26/2023. szamU hatarozat

Az Interactive Brokers Central Europe Zartkorien Miik6d6 Részvénytarsasagnal (székhelye: 1075
Budapest, Madach Imre at 13-14. A. épilet V. emelet; cégjegyzékszdama: 01-10-141029) (Tarsasag)
hivatalbdl lefolytatott atfogd vizsgdlat megallapitasai alapjan a Magyar Nemzeti Bank (székhelye: 1013
Budapest, Krisztina krt. 55., telephelye: 1122 Budapest, Krisztina krt. 6.) (MNB) az alabbi

hozza.

hatarozatot

Az MNB figyelmezteti a Tarsasagot, hogy tevékenysége végzése sordn folyamatosan

1. gondoskodjon arrél, hogy az irdsbeli panaszokkal kapcsolatos, indokoldssal ellatott alldspontjat
a vonatkozé jogszabalyi elGiras altal meghatdrozott hatarid6ben kdzolje az tgyféllel;

2. a hatdlyos jogszabdlyi el6irdasoknak megfelel6en teljesitse az MNB felé fennadlld
adatszolgaltatdsi kotelezettségét;

3. biztositsa az informatikai rendszer biztonsagos mikodtetését felligyel6 informatikai ellen6rzé
rendszer kiépitése és folyamatos mikodtetése érdekében az informatikai biztonsagi felel&si
pozicié fuggetlen betoltését; valamint

4. gondoskodjon az egyes munkakorok betéltéséhez sziikséges informatikai ismeretek belsé
szabdlyzatban torténé meghatdrozdsdra vonatkozd jogszabalyi elGirdas maradéktalan
teljesilésérdl.

Az MNB felszélitja a Tarsasagot, hogy tevékenysége végzése soran folyamatosan, de legkésébb a
jelen hatarozat kézhezvételétSl szamitott 90 napon beliil

1. gondoskodjon a kiszervezés keretében ellatott értékpapir rekonsziliacid, az tGgyfelek pénzigyi
eszkozeire vonatkozd nyilvantartds-vezetés és a pénzszamlakhoz kapcsolddd rendelkezés
feletti hatékony felligyeletrdl, valamint az ezekkel 6sszefligg6 kockazatok kezelésérdl, tovabba
a kiszervezett értékpapir rekonszilidcié esetében biztositsa a vonatkozo irasbeli megallapodas
meglétére vonatkozd jogszabalyi elSirds maradéktalan teljesiilését;

2. gondoskodjon a pénzforgalmi szdmlai tekintetében a szamldk feletti rendelkezési jogra
vonatkozd jogszabalyi elGirasok maradéktalan teljesilésérdl; valamint

3. Dbiztositsa az lgyfelek felé fennalld, a végrehaijtasi politika részleteire vonatkozo tajékoztatasi
kotelezettsége jogszabalyi elGirdsoknak megfelel6 maradéktalan teljesitését, melynek
keretében gondoskodjon arrdl, hogy a végrehajtasi politika teljeskorlien tartalmazza a
végrehaijtasi partner kivalasztasa érdekében alkalmazott tényezGk viszonylagos fontossaganak
magyarazatat, vagy azt az eljarast, amellyel meghatarozza e tényezd6k viszonylagos fontossagat.

Az MINB felszélitja a Tarsasagot, hogy tevékenysége végzése soran folyamatosan, de legkésébb a
jelen hatarozat kézhezvételétsl szamitott 180 napon beliil



biztositsa a likviditaskezelésre vonatkozd sajat szabalyzati elGirasok maradéktalan teljestilését;
gondoskodjon arrél, hogy a megfelelési teriileten belil kialakitott safeguarding officer funkcio
ne vegyen részt az altala nyomon koévetett tevékenységek végzésében;

teljeskorlen tartsa be az informatikai targyu szabalyzatokkal 0sszefliggd jogszabalyi és bels6
szabalyzati elGirdsokat, ennek keretében biztositsa a szabalyzatok éves felilvizsgalatara
vonatkozé kotelezettség maradéktalan teljestilését;

gondoskodjon valamennyi adat és rendszer tekintetében az adat adatgazddhoz, illet6leg a
rendszer rendszergazdahoz torténd kijelolésérél;

gondoskodjon a felhasznaldi programozas bels6 szabalyozasdanak megfelel6 kialakitasardl,
ennek keretében hatdrozza meg és mikodtesse a felhasznaldi programok engedélyezésének
vagy tiltasdnak, felmérésének, azonositdsanak és nyilvantartdsanak eljardsait; gondoskodjon a
projektként kezelt fejlesztések esetében a projektdokumentacié maradéktalan elkészitésérdl,
valamint a szoftverkdd ellenérzésrél; a fejlesztések és silirgésségi valtozasok tekintetében
biztositsa a fejlesztési folyamat teljes korl dokumentdlasat, beleértve a fejlesztések tesztelését
és felhasznaldi elfogadasat, az informatikai biztonsagi kdvetelmények értékelését, valamint a
felhasznaldi, telepitési és Gizemeltetési leirdsokat; tovabba gondoskodjon az egyes rendszerek
és platformok kérnyezetének nyilvantartasarol;

gondoskodjon a jogosultsagkezelésre vonatkozd bels§ szabalyozas és gyakorlat
felllvizsgdlatardl, ennek keretében biztositsa az 6sszeférhetetlen szerepkorok meghatarozasat
és ellen6rzését; gondoskodjon arrdl, hogy a jogosultsagkezelésre irdnyuld megoldasai a
kockazatokkal aranyos mértékben automatikusan kezelni tudjdk az egyes 6sszeférhetetlenségi
helyzeteket; biztositsa a jogosultsdgok és az Osszeférhetetlen szerepkordk rendszeres,
dokumentalt felllvizsgalatat; biztositsa az Active Directory biztonsagi beallitdsainak
felllvizsgdlatat és a kockdzatokkal ardnyos médon er@sitse azokat; valamint gondoskodjon a
hatarvédelmi rendszereiben alkalmazott jelszokovetelmények feliilvizsgalatardl és azok
kockazatokkal aranyos médon torténé erbsitésérdl;

gondoskodjon az Uzletmenet-folytonossagra és a katasztrofa-helyredllitdsra vonatkozd
jogszabalyi elGirasok maradéktalan teljesllésérél, ennek keretében biztositsa a részletes
Gzletmenet-folytonossagi akcidtervek rendelkezésre allasat; valamennyi kritikus informatikai
rendszer tekintetében készitsen helyreallitasi tervet; biztositsa a Tarsasagot kiszolgald
adatkozpontok kozotti teljes atkapcsoldst, valamint az egyes rendszerek adatbazisainak
mentésbdl torténd helyreadllitdsara vonatkozo tervek és tesztek rendelkezésre allasat;
biztositsa az informatikai tdrgyd kiszervezések tekintetében a kiszervezésrél széld
megallapoddsokban foglaltak teljestilésének rendszeres értékelését; valamint

biztositsa az informatikai biztonsagi rendszer sériilékenységvizsgalatanak megfelel6
szabdalyozasat, a sériilékenységvizsgalatok rendszeres, dokumentalt elvégzését, a feltdrt
sérilékenységek id6ben torténd orvoslasardl; tovabba alakitson ki a biztonsagi beallitdsok
megerdsitésére vonatkozd (,hardening”) eljarasokat és gondoskodjon az azoknak vald
megfelelés rendszeres ellenGrzésérél.

Az MNB figyelmezteti a Tarsasagot, hogy a pénzmosas és terrorizmusfinanszirozas megel6zésére és
megakaddlyozasara vonatkozd tevékenysége soran mindenkor maradéktalanul feleljen meg a
hatalyos jogszabalyi kovetelményeknek és ennek keretében

1.

folyamatosan kovesse figyelemmel a beazonositott kockazatokat és a feltart kockazatok
kezelése érdekében a beazonositott kockdazatok értékelését figyelembe véve, azokkal
kizardélag abban az esetben alkalmaz egyszer(sitett Ugyfél-atvilagitast, ha az tGgyfele alacsony
kockazatu;

biztositsa olyan belsé szabalyrendszer fenntartdsat, valamint a belsé szabalyrendszerének
megfelel6 olyan folyamatokat, a folyamatok ellenGrzése érdekében pedig olyan
kontrollpontokat, amelyek garantdljdk a mindenkor hatdlyos pénzmosds és



VI.

VII.

terrorizmusfinanszirozas elleni jogszabalyi rendelkezéseknek megfelel6 esetekben a fokozott
lgyfél-atvilagitas, a vezetli jévahagyas és a megerdsitett eljaras alkalmazasat;

3. gondoskodjon a személyazonossag igazoldsara alkalmas hatdsagi igazolvany érvényességének
ellen6rzésérél, ideértve kilondsen a hatdsdgi igazolvany visszavonasat, illetve
érvénytelenitését, valamint gondoskodjon a személyazonossdg igazolasara alkalmas hatésagi
igazolvany érvényességének ellenérzésére vonatkozd jogszabalyi el6irds maradéktalan
teljestilésérél; valamint

4. biztositsa olyan belsd szabalyrendszer fenntartasat, amely a mindenkor hatalyos pénzmosas és
terrorizmus finanszirozdsa elleni jogszabalyi rendelkezéseknek megfeleléen garantalja a
vezet6i jévahagyds megtorténtének dokumentaltsagat.

Az MNB kotelezi a Tarsasagot, hogy a pénzmosas és a terrorizmus finanszirozasanak megel&zésére

és megakadalyozdsdra vonatkozd tevékenysége sordn — a jogszabalyi elGirasoknak vald

maradéktalan megfelelés érdekében — folyamatosan, de legkés6bb a hatdrozat kézhezvételétdl

szamitott 60 napon belil

1. vizsgdlja feliil a vezet6i jévahagyds vonatkozasaban alkalmazott gyakorlatat, valamint alakitson
ki olyan kontrollpontokat, amelyek a mindenkor hatdlyos pénzmosas és terrorizmus
finanszirozdsa elleni jogszabdlyi el6irdsoknak megfelel6en biztositjdk a kovetkezetességet, a
folyamatos figyelemmel kisérhet6séget és az ellenérizhet6séget is magaban foglald,
dokumentalt formaban torténd vezetdi dontéshozatalt; valamint

2. vizsgdlja fellil bels6é szabdlyrendszerét és gondoskodjon arrdl, hogy a pénzmosds és a
terrorizmus finanszirozasa megel6zésérél és megakadalyozasardl sz6l6 2017. évi LIlI. térvény,
valamint az Eurdpai Unid és az ENSZ Biztonsagi Tanacsa altal elrendelt pénziigyi és vagyoni
korlatozé intézkedések végrehajtasardl szold 2017. évi LIl. torvény alapjan elkészitendd belsé
szabalyzat kotelez6 tartalmi elemeirdl sz6l6 21/2017. (VIII. 3.) NGM rendelet (NGM rendelet)
1. § e) alpontjanak megfelel6en belsé szabdly tartalmazza a mas szolgaltatd altal elvégzett

......

belsé eljarasi rendjét.

Rendkiviili adatszolgaltatas keretében az MNB kotelezi a Tarsasagot, hogy az I-Ill. és V. pontokban

foglaltak teljesitésének ellenérzésérél készitett — az igazgatdsag 4dltal megtargyalt és a

fellgyel6bizottsag altal jovahagyott — belsd ellendri jelentéseket és az azok alapjaul szolgdld, illetve

a jelen hatarozat rendelkez6 részének I-Ill. és V. pontjaiban foglalt intézkedések teljesitését

alatdmasztd dokumentumokat

1. azl. pontban foglalt intézkedések tekintetében a jelen hatdrozat kézhezvételét kdvets 90 napon
belil;

2. a ll-lll. és V. pontokban foglalt intézkedések tekintetében az ott rogzitett teljesitési hataridé
leteltét kbvet6 30 napon belil

kildje meg az MNB részére.

Az MNB a Tarsasagot a jelen hatarozat indokoldsanak

az I.1. pontjdban hivatkozott jogszabalysértés miatt 4.000.000 Ft, azaz négymillio forint,

az |.3. pontjaban hivatkozott jogszabalysértés miatt 150.000 Ft, azaz szazotvenezer forint,

az |.4. pontjaban hivatkozott jogszabalysértés miatt 100.000 Ft, azaz egyszdzezer forint,

all.1. (i) a) pontjaban hivatkozott jogszabalysértés miatt 1.000.000 Ft, azaz egymillié forint,

a Il.2. pontjaban hivatkozott jogszabalysértés miatt 1.500.000 Ft, azaz egymillio-6tszazezer
forint,

a lll.3. pontjaban hivatkozott jogszabalysértés miatt 700.000 Ft, azaz hétszazezer forint,

a lll.4. pontjdban hivatkozott jogszabalysértés miatt 350.000 Ft, azaz haromszazbétvenezer
forint,

8. alll.5. pontjaban hivatkozott jogszabalysértés miatt 700.000 Ft, azaz hétszazezer forint,

9. alll.6. pontjaban hivatkozott jogszabalysértés miatt 700.000 Ft, azaz hétszazezer forint,

10. a lll.7. pontjaban hivatkozott jogszabalysértés miatt 700.000 Ft, azaz hétszazezer forint,
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11. a lll.8. pontjaban hivatkozott jogszabalysértés miatt 700.000 Ft, azaz hétszazezer forint,
végezetil

12. a lll.9. pontjaban hivatkozott jogszabalysértés miatt 700.000 Ft, azaz hétszazezer forint,

mindosszesen 11.300.000 Ft, azaz tizenegymillid-haromszazezer forint 6sszeg( felligyeleti birsag

megfizetésére kotelezi.

VIII. Az MNB a Tdrsasagot a pénzmosas és terrorizmusfinanszirozas megelGzési tevékenysége
vonatkozdsaban a jelen hatdrozat indokoldsanak

1. alV.1l. pontjaban hivatkozott jogszabalysértés miatt 3.500.000 Ft, azaz harommillié-6tszazezer
forint,

2. alV.2. pontjaban hivatkozott jogszabdlysértés miatt 1.400.000 Ft, azaz egymillio-négyszazezer
forint,

3. alV.3. pontjdban hivatkozott jogszabalysértés miatt 700.000 Ft, azaz hétszazezer forint,

4. alV.4./V.1. pontjdban hivatkozott jogszabalysértés miatt 700.000 Ft, azaz hétszazezer forint,
végezetl

5. azV.2.pontjdban hivatkozott jogszabdlysértés miatt 1.400.000 Ft, azaz egymillio-négyszazezer
forint,

minddsszesen 7.700.000 Ft, azaz hétmillié-hétszdzezer forint Osszegl felligyeleti birsag

megfizetésére kotelezi.

A Tarsasag koteles a jelen hatdrozat rendelkez6 részét a kozléstdl szamitott 15 napon belil a honlapjan
kozzétenni.

Az MNB felhivja a Tarsasag figyelmét, hogy amennyiben jelen hatdrozati kotelezéseknek nem, vagy nem
teljeskorden, illetve késedelmesen tesz eleget, az MNB-nek jogszabalyban biztositott tovabbi intézkedések
alkalmazasara van lehet&sége, ideértve a tovabbi birsag kiszabasat is.

Az ellenGrzési eljaras soran eljardsi kdltség nem meriilt fel.

Budapest, 2023. junius 09.

A Magyar Nemzeti Bank nevében

ELEKTRONIKUSAN ALAIRT IRAT



